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POLITICAS DE CREACION Y MANEJO DE CUENTAS INSTITUCIONALES

Objetivo

Optimizar los recursos tecnolégicos relacionados con el Directorio Activo, cuentas de correo institucional,
licenciamiento y almacenamiento institucionales, para dar cumplimiento a los contratos de servicio y disminuir
el riesgo de degradacidn o falla en los servicios y aplicativos que deriven de la gestion de los mismos.

Ambito de aplicacion
Esta politica esta dirigida a profesores, alumnos, personal administrativo, usuarios temporales y usuarios
externos de la Universidad que usen o gestionen una cuenta de correo institucional.

Politicas
La solicitud de cuentas institucionales se debe realizar desde de la instancia captadora y administradora de
personal, alumnado y externos.

Los espacios autorizados para realizar solicitudes de creacién de cuentas de correo institucionales son:

e DRH: profesores y administrativos

e Direccidén de Alumniversitario: exalumnos y egresados

e DCE: alumnos

e CELE:alumnos

e CILC: alumnos

e DAL:alumnos

e DAE: alumnos de intercambio

e Espacios Universitarios: cuentas para usuarios externos con la debida justificacién y temporalidad no
mayor a 1 afo, cuentas de soporte (para uso exclusivo para el desarrollo de sistemas institucionales)
y cuentas departamentales indicando un responsable integrante activo de la comunidad universitaria
con cuenta institucional.

e OIC: cuentas temporales para extrabajadores obligados a presentar declaracion patrimonial sin una
cuenta de correo institucional vigente.

La solicitud para la creacién de una cuenta de correo no procedera cuando el titular ya cuente con una cuenta
asociada al dominio @uaemex.mx.

En casos de riesgo o asuntos de caracter legal asociados con cuentas de correo institucional, se debera
notificar la situacion a la DTIC y en consecuencia se realizaran las acciones que correspondan sobre creacion,
cambio o depuracion.

En lo sucesivo, las nuevas cuentas de correo electronico seran de dominio @uaemex independientemente del
tipo de usuario de la cuenta.

EL OIC solicitara cuentas temporales con vigencia no mayor a 30 dias, para los extrabajadores obligados a
presentar declaracion patrimonial y que no tengan una cuenta de correo institucional vigente.
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La creacidn de cuentas departamentales deberad justificar su uso orientado a las actividades sustantivas de la
institucién y estara condicionada a la factibilidad y disponibilidad de recursos institucionales. En este sentido,
es posible la apertura de cuentas para Secretarias y Direcciones, delimitando, en la medida de las capacidades,
la generacion de cuentas para departamentos, areas o funciones especificas dentro de los Espacios
Universitarios.

No es posible la creacién de multiples cuentas departamentales para la misma area o fin, para almacenamiento
de informacion, ni para el acceso a sistemas institucionales.

Debido a las limitaciones de espacio, las cuentas departamentales e institucionales no deben utilizarse para
almacenar informacion histérica, su uso esta destinado exclusivamente a la gestion de informacion vigente de
caracter operativo.

La permanencia de una cuenta Departamental estara sujeta a la actividad de la misma, es decir, las cuentas
Departamentales estaran en un proceso periédico de depuracion. En caso de que una cuenta registre un
periodo de inactividad superior a 12 meses, sera depurada, salvo que se confirme expresamente su
permanencia.

Ningun usuario podra tener mas de una cuenta personal de correo institucional, por lo que la DTIC notificara, a
los usuarios que posean mas de una cuenta, sobre el proceso de depuracion y unificacién, prevaleciendo el
dominio @uaemex.

En virtud de homologar la autenticacion y mejorar la administracion del licenciamiento, aplicaciones y
almacenamiento, la DTIC migrara paulatinamente las cuentas de dominios distintos a @uaemex.mx, hacia una
cuenta nueva o existente con dominio @uaemex.mx, en cuyo caso, se notificard a los usuarios que se
encuentren en este supuesto.

La cuenta institucional esta destinada exclusivamente para uso organizacional y/o fines educativos, por lo que
debe evitarse el manejo de informacion personal o ajena a la institucidn.

El titular de la cuenta de correo institucional es responsable del manejo seguro de la misma, por lo que debe
abstenerse de dar respuesta o apertura de correos sospechosos, registrar la cuenta en sitios o ligas
desconocidas o de dudosa procedencia, asi como abrir archivos adjuntos al correo no reconocidos o inseguros,
reportando a la DTIC cualquier anomalia o riesgo detectado.

El titular de la cuenta de correo institucional debera procurar en todo momento el cierre de sesién de la cuenta
de correo en equipos que no sean de su propiedad o no estén bajo su resguardo y preferentemente borrar datos
de navegacion en los mismos.

Los datos de acceso de la cuenta de correo institucional son intransferibles por lo que, de ser compartidos, el
responsable de la cuenta asume las consecuencias y/o responsabilidades de caracter administrativo y/o legal
a las que haya lugar.

Eltitular de la cuenta de correo institucional esta obligado a reportar cualquier cambio, correccion o anomalia
detectada de sus datos registrados.
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El titular de la cuenta de correo institucional debera hacer un uso responsable y conforme a la normativa
vigente, absteniéndose de realizar cualquier accidn que pueda ocasionar perjuicio a personas o instituciones,
en caso de incumplimiento, se sujetara a las disposiciones civiles, administrativas o penales que correspondan.

Eltitular de la cuenta de correo institucional podra realizar el reseteo de contraseia, a través de la herramienta
de reseteo de contrasefa de autoservicio disponible desde el portal de logueo de la UAEMEX que se muestra
al momento de iniciar sesién en cualquiera aplicacion de Office 365.

Para las solicitudes de reseteo de contrasena, de métodos de autenticacién, de correccion de datos, etc. sera
indispensable validar requisitos del servicio, asi como la identidad del solicitante a través de los medios
disponibles (identificacion oficial o credencial universitaria), con base en el catalogo de servicios de la DTIC.

Las cuentas institucionales se sujetaran a las politicas de seguridad internas y del proveedor de servicios.
Las cuentas de correo institucional estan sujetas a las disposiciones administrativas y de gobierno de la DTIC.

Ellicenciamiento, aplicacionesy beneficios implicitos de la cuenta de correo institucional, estaran sujetos a las
condiciones y disposiciones contractuales y politicas de uso del proveedor del servicio en concordancia con
las politicas institucionales.

Las cuentas institucionales podran sufrir un bloqueo temporal o permanente por motivo de actividad
sospechosa, litigio, designacion oficial o judicial, cambio de adscripcion o algun otro de indole legal,
institucional o por directivas internas o del proveedor del servicio.

Las bajas de cuentas de personal académico y administrativo seran notificadas a DTIC por la DRH y solo
permaneceran activas por un lapso de 90 dias posteriores a la notificacion de baja para los fines administrativos
correspondientes.

Las cuentas institucionales deberan alinearse a la “Politica de Implementacién y Operacién de MFA en la
UAEMEX”.

Las cuentas deberan alienarse a la “Politicas de Depuracion de Objetos de los Servicios de Microsoft 365 para
la UAEMEX”

Después de 25 dias desde la depuracidn de una cuenta de correo, toda la informacién relacionada con la misma
como calendarios, correos, documentos, videos, sitios, grupos, etc. se eliminara sin posibilidad de
recuperacion.

Glosario:

e DRH: Direccion de Recursos Humanos

e DAlumni: Direccion de Alumniversitario

e DCE: Direccion de Control Escolar

e  CELE: Centro de Ensefanza en Lenguas

e CILC: Centro Internacional de Lenguay Cultura
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e DAL: Direccién de Aprendizaje de Lenguas
e DAE: Direccién de Apoyo Académico a Estudiantes
e  OIC: Organo Interno de Control

Politica aplicada a partir del 1 de octubre de 2025.
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